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SFERA POLITICII
Aceasta politica stabileste :

a) un set unitar de reguli care reglementeazd implementarea si utilizarea
sistemului de supraveghere video in scopul asigurérii securitdtii persoanelor si bunurilor,
pazei si protectiei imobilelor, respectand in acelasi timp obligatiile ce-i revin Primariei
Municipiului Sighisoara, in calitate de operator de date, conform Legii nr. 129 din 15
iunie 2018 si Legii nr. 190 din 18 iulie 2018 si masurile de securitate adoptate pentru
protectia datelor cu caracter personal, protejarea vietii private, a intereselor legitime si
garantarea drepturilor fundamentale ale persoanelor vizate.

b) responsabilitatile privind administrarea si exploatarea sistemului de
supraveghere prin mijloace video, precum si cele privind intocmirea, avizarea si
aprobarea documentelor aferente acestor activitati.

Politica privind supravegherea prin mijloace video descrie sistemul video si
masurile de protectie luate de Priméria Municipiului Sighisoara pentru a proteja datele cu
caracter personal, viata privatd si alte drepturi fundamentale si interese legitime ale
persoanelor filmate de camere.

Elementele acestei politici de supraveghere, sunt valabile si pentru politistii locali
care poartd Police Body Camera (camera video corporald), in exercitarea transparentd a
autoritatii publice, conform atributiilor functionale ale politiei locale.

SCOPUL PRELUCRARII
Priméaria Municipiului Sighisoara in calitate de operator, prelucreazi date cu
caracter personal prin mijloace video, in conformitate cu Dreptul Uniunii si Dreptul
Intern, In urmaétoarele scopuri:
- asigurarea pazei si protectiei persoanelor, a bunurilor si valorilor apartindnd
operatorului;
- supravegherea traficului rutier si constatarea incalcarii regulilor de circulatie
rutierd;
- prevenirea si combaterea savarsirii infractiunilor;
- realizarea altor interese legitime;

DOMENIUL
Politica se aplica in cadrul activitatii de supraveghere prin mijloace video.
Politica se aplica, corespunzétor competentelor, de cétre :
- personalul de conducere din cadrul institutiei,
- structura responsabild cu protectia datelor personale,
- personalul extern care asigurd mentenanta sistemelor de supraveghere.



CONDITII DE LEGITIMITATE

Primdria Municipiului Sighisoara prelucreazd imaginile inregistrate respectind
prevederile legale in domeniu.

Referinte normative :

a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare;

b) Hotéaréarea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice
a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;

¢) Legea nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr.
102/2005 privind infiintarea, organizarea si functionarea Autorititii Nationale de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal, precum si pentru abrogarea
Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date;

d) Legea nr. 190 din 18 iulie 2018 privind mésuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);

e) Legea nr. 363 din 28 decembrie 2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autorititile competente in
scopul prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau
al executdrii pedepselor, masurilor educative si de sigurantd, precum si privind libera
circulatie a acestor date;

f) Legea nr. 286/2009 privind Codul Penal;

g) Legeanr. 135/2010 privind Codul de Procedura Penali;

h) Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

i) Directiva (UE) 2016/680 a Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de cétre autorititile competente in scopul prevenirii, depistérii, investigirii sau
urmdririi penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a
acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului;

J) Instructiunile Autoritdtii Europene de Protectie a Datelor Personale privind
supravegherea video, publicate 17 martie 2010, Bruxelles;

k) Ghiduri adoptate de Grupul de Lucru art. 29 cu privire la Regulamentul General
privind Protectia Datelor si aprobate de Comitetul European pentru Protectia Datelor.

Utilizarea sistemului video este necesard pentru buna administrare si functionare a
Primdriei Municipiului Sighisoara, in special in vederea controlului de securitate si paza.
De asemenea, sistemul video este necesar pentru a sprijini politicile de securitate mai
cuprinzdtoare instituite de actele normative care reglementeazi protectia informatiilor



clasificate si contribuie la indeplinirea atributiilor de securitate, astfel cum este prevazut
in HG nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Roménia.

Transparentd

Dupa elaborare si implementare, politica privind utilizarea sistemelor video va fi
publicatd pe pagina de internet a Primariei Municipiului Sighisoara, alaturi de politica
generald privind protectia datelor cu caracter personal.

in cazul CAMERELOR VIDEO MONTATE PE DOMENIUL PUBLIC SAU IN
SPATIILE PUBLICE, informarea primard a persoanelor vizate se realizeaza intr-un loc
vizibil, In mod clar si permanent, prin intermediul unor indicatoare pictograma, care
contin o imagine reprezentativa, alaturi de alte informatii esentiale.

in cazul CAMERELOR VIDEO CORPORALE, informarea primari a
persoanelor vizate o face in prealabil politistul local, inainte de interventie, conform
procedurilor.

Revizuiri periodice

O revizuire periodicd va fi intreprinsa anual de catre structurile responsabile cu
asigurarea securitatii si va reanaliza :
- necesitatea mentinerii in uz a sistemului
- indeplinirea scopului declarat
- posibile alternative adecvate la sistem
- dacd prezenta politicd respectd in continuare prevederile Legii nr. 129 din 15
iunie 2018.

ZONELE SUPRAVEGHEATE

Camerele video fixe au fost instalate in urma unor analize de risc, analize
desfisurate in lumina conceptului de securitate fizici. In acest context, instalarea
camerelor video s-a realizat in locuri si spatii inchise si deschise destinate publicului si
angajatilor, inclusiv pe céile publice de acces.

In mod exceptional, au fost montate camere de supraveghere video si la locul de
muncd, In scopul realizirii unor interese legitime urmarite de angajator, cu respectarea
urméatoarelor cerinte:

- informarea prealabila a angajatilor;

- consultarea sindicatului;

- respectarea drepturilor si a libertatilor persoanelor vizate.

NOTA : - la locul de munca, nu monitorizim zonele susceptibile si ofere un grad ridicat
de discretie, cum sunt: birourile individuale, vestiarele, cabinele de dus, toaletele sau alte
locatii similare;

- sistemele de supraveghere video nu folosesc la pontajul angajatilor sau
evaluarea performantelor la locul de muncé;



- amplasarea camerelor video este revizuitd periodic pentru a asigura limitarea
pe cat posibil a monitorizarii zonelor care nu prezinti interes pentru scopul urmdrit;

- camerele video corporale sunt pornite doar in cazul interventiei politistilor
locali.

DATELE PRELUCRATE PRIN INTERMEDIUL SISTEMELOR DE
SUPRAVEGHERE VIDEO

a) Sistemele statice de supraveghere video prelucreaza imaginea;
b) Camerele video corporale prelucreaza imaginea, vocea si pozitia GPS.

Limitarea scopului

Sistemul de supraveghere video nu este utilizat in alt scop decét cel notificat. In
circumstante exceptionale imaginile pot fi transferate organelor de cercetare, in cadrul
unei investigatii disciplinare sau penale.

Categorii de persoane vizate

- persoane care incalca dispozitiile legale;
- persoane suspecte i martori;

- vizitatori;

- angajati;

- coplii.

Descrierea si specificatiile tehnice ale sistemului

Municipiul Sighisoara detine mai multe sisteme de supraveghere video statice cu
2, 4 sau mai multe camere.

Sistemul are ca functie inregistrarea imaginilor, alaturi de data, ord si locatie.

Toate camerele sunt functionale 24 de ore, 7 zile pe sdptiméana.

Nu existd interconexiune cu alte sisteme.

Accesul este strict limitat la angajatii autorizati in camerele de control unde se
afla sistemul de supraveghere video.

in functie de locatia in care sunt montate, camerele video sunt atasate la DVR sau
NVR si pot fi : - camere analogice sau IP;

- camere Dome;

- camere de exterior sau interior;

- camere fixe sau rotative;

- camere cu zoom digital sau analogic;
- camere cu iluminator LPR;

- camere cu standard 1P66 si 1K07.

Politistii locali din cadrul Serviciului Public Politia Locald Sighisoara utilizeaza
camere video corporale, model MOTOROLA 10-8 BC-2, cu urmitoarele caracteristici
tehnice:

- camera portabila + clema de andocare;

- microfon Incorporat;



- functie Nightvision;

- functie Playback;

- functie inregistrare in bucla;

- functie audio selectabild;

- functie GPS;

- baterie reincarcabil;

- stocare interna 32 GB;

- afisare cod de utilizator, data si ora;
- camp de vizualizare 140 de grade;
- rezolutie imagine 16 mega pixeli;

- protectie prin parola pentru toate fisierele inregistrate.

ACCESUL LA DATELE PERSONALE SI DEZVALUIREA
ACESTORA

Drepturi de acces

Accesul la imaginile stocate si/sau la arhitectura tehnicd a sistemului de
supraveghere video este limitat la un numér redus de persoane, pe baza principiului
nevoii de a cunoaste, in baza unei dispozitii scrise a Primarului, dispozitie in care se
precizeaza si cine are dreptul:

- sd administreze toate sistemele de supraveghere video;

- sd vizioneze imaginile in timp real;

- s poarte si s foloseasca bodycam-urile;

- s descarce, sd copieze si sa instriineze materialul filmat.

Operatorul nu intentioneaza sa pund la dispozitia persoanelor vizate, conturile de
acces/credentialele de la sistemele de supraveghere video, pentru a viziona imaginile in
timp real.

in mod exceptional, Politia si Jandarmeria poate avea acces temporar la sistemele
de supraveghere video, numai cu acordul expres al Primarului Municipiului Sighisoara,
in baza unei analize riguroase privind oportunitatea si legalitatea solicitdrii scrise a
acestora.

Angajamente privind confidentialitatea

Toti angajatii cu drepturi de acces, inclusiv personalul extern care efectueazi
operatiuni de mentenantd la sistemele de supraveghere video, vor semna angajamente de
confidentialitate.

Dezvdluirea datelor cu caracter personal

in temeiul art. 67, alin. 4 din H.G. nr. 301/2012 pentru aprobarea Normelor
metodologice de aplicare a Legii nr. 333/2003, Priméaria Municipiului Sighisoara are
obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisd a acestora,
inregistrdrile video in care este surprinsd sdvérsirea unor fapte de naturdi penald, cu
mentiunea cd: in caz de refuz sau neindeplinirea predarii imaginilor poate fi sanctionati
conform art. 271 din Cod Penal sau art. 283, alin. 4, lit. d), din Cod de Proceduri Penala.



in acest context, operatorul, poate dezvalui inregistrarile video, doar citre:
- Organele judiciare;
- Comisia de disciplina.
Toate transferurile inregistrarilor video fac obiectul unei evaludri riguroase si
sunt documentate in mod corespunzator.
in acest context, instriinarea materialului filmat se va face doar cu aprobarea
Primarului municipiului Sighisoara si consemnarea transferului in Registrul de evidenti a
cazurilor de dezviluire.

DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul mijloacelor de
supraveghere video este proportionald cu scopul pentru care se prelucreaza datele, astfel
cd imaginile sunt stocate pentru o perioadd de aproximativ 30 de zile, in functie de
capacitatea de stocare, dupd care se sterg automat (se suprascriu) in ordinea in care au
fost inregistrate.

In cazul producerii unor brese sau incidente de securitate, durata de pstrare a
materialului filmat relevant poate depasi 30 de zile, in functie de timpul necesar
investigarii evenimentului. In acest context, responsabilul care stocheaza filmarea, va
completa Registrul de evidenta a inregistrarilor care depasesc durata de stocare.

Péastrarea este documentatd riguros, iar necesitatea pastrarii este revizuitd
periodic.

DREPTURILE PERSOANEI VIZATE

Priméaria Municipiului Sighisoara garanteazi ci asigurd respectarea drepturilor
ce revin persoanelor vizate, conform legii. Toate persoanele implicate in activitatea de
supraveghere video si cele responsabile de administrarea imaginilor filmate, vor respecta
politica de securitate in viguare.

Dreptul la informare (art.12-13);

Dreptul de acces al persoanei vizate (art.15);

Dreptul la rectificare (art.16);

Dreptul la stergerea datelor (art.17);

Dreptul la restrictionare (art.18);

Dreptul de a fi notificat atunci cand datele au fost rectificate, sterse sau
restrictionate (art.19);

Dreptul la portabilitate (art.20);

Dreptul la opozitie (art.21);

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri (art.22);

Dreptul de a depune o plangere la ANSPDCP (art.77);

Dreptul la o cale de atac judiciari eficientd impotriva ANSPDCP (art.78);

Dreptul la o cale de atac judiciara eficientd impotriva operatorului (art.79);
Dreptul la despagubiri (art.82);
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Dreptul la recurs

in temeiul art. 77 din Regulamentul (UE) 2016/679, orice persoani se poate
adresa cu o plangere la ANSPDCP, daca considerd ca drepturile ce-i sunt conferite in
temeiul GDPR i-au fost incélcate ca urmare a procesérii datelor sale cu caracter personal,
de catre operatorul Municipiul Sighisoara.

Modelul de plangere il gasiti pe site-ul ANSPDCP in format pdf. Dupd
completare, formularul impreund cu anexele se vor expedia pe adresa de posta electronica
plangerefadataprotection.ro.

Recomanddm persoanelor vizate ca, nainte s& depuna plangere la autoritatea de
supraveghere, sd depuna o cerere la primarie, in scpoul informarii si solutionarii legale a
cereril.

Exercitarea drepturilor de acces, interventie si opozitie

Orice cerere sau intrebare privind prelucrarea prin mijloace de supraveghere
video a datelor cu caracter personal, se poate face in scris sau telefonic la Responsabilul
cu Protectia Datelor din cadrul primariei:

- e-mail : www.datepersonalef@sighisoara.org.ro

- in scris : Municipiul Sighisoara, Piata Muzeului, nr. 7 (in atentia DPO)

- telefon : 0265/771280, int. 106

Modelul de Cerere privind exercitarea dreptului de acces al persoanei vizate il
gasiti la adresa www.primariasighisoara.ro/Informatii publice/Date cu caracter personal.

Réaspunsul la solicitarea scrisé a persoanelor vizate se va da in maxim 30 de zile
calendaristice. Dacd nu se poate respecta acest termen, persoana vizatd va fi informata
asupra motivului de amanare a raspunsului.

Existd posibilitatea refuzului dreptului de acces, in situatia in care se aplica
exceptiile prevazute de lege sau se pot prejudicia drepturile si libertdtile unor terte
persoane care apar in imagini. Exemplu : daca in imagini apar si alte persoane si nu exista
posibilitatea de a obtine consimtdmantul lor sau nu se pot extrage prin editare!

in cazul in care cererile din partea unei persoane vizate sunt in mod vadit
nefondate sau excesive, in special din cauza caracterului lor repetitiv, operatorul poate:

- fie sa perceapd o taxa rezonabild tindnd cont de costurile administrative;

- fie sd refuze sa dea curs cererii (in aceste cazuri, operatorului ii revine sarcina
de a demonstra caracterul vadit nefondat sau excesiv al cererii).

Responsabil cu protectia datelor,
Stretea Bianca - Maria



